TOKi AHISKA KENT ORTAOKULU

E-GUVENLiK OKUL POLITiKASI ve KURALLARI

AMAC:

Toki Ahiska Kent Ortaokulu olarak, bilisim teknolojilerinin ginliik yasamdaki vazgecilmez sekilde
kullanildiginda bizleri gok daha ileri seviyelere tagiyacaginin farkindayiz. Amacimiz e-giivenlik
calismalari ile internet, akilli tahta, bilgisayar, diz Ustl bilgisayar ve cep telefonlarini kullanirken;
grencilerin, velilerin ve 6gretmenlerin korunmasi ve bu teknolojileri bilingli bir sekilde kullanmasi.
internetin ve teknolojinin yasamin énemli bir pargasi olmasi sebebiyle, herkes, riskleri ydonetme ve
strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.

Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve dgrenciler i¢in hazirlanmig olup,
internet erisimi ve bilgi iletisim cihazlarinin kullanimi i¢in gecerlidir.

SORUMLULUKLAR:

E-giivenlik politikalarinin gelismesine katkida bulunmak.

Olumlu &grenme asamasinda mesleki gelisim igin sorumluluk almak.

Okulu ve icerisindekileri korumak igin e-éi]veniik konusunda sorumluluk almak.
Teknolojiyi giivenli ve sorumlu kullanmak.

Zarar gorilmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.

E-GUVENLIK (E-SAFETY) POLITIKAMIZ

Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve giivenli internet erisim agi
vardir. Ders anlatimlarinda EBA egitim ve e-Twinning portallarindan da yararlanilmaktadir. Givenli
internet erisim agy, ag guvenlik filtresiyle kullaniimaktadir.

Okulumuzun internet sitesi,twitter, instagram gibi sosyal aglari bulunmaktadir. Bu aglarin
iizerinde yayinlanan veriler kontrollii olarak paylasiimaktadir.

Etkilesimli tahtalar giivenlik kurulumu ile dgretmenlerin kontroliinde kullanilmaktadir.
Okulumuzda dgrencilerin cep telefonlari okula giristen itibaren kapali konumda tutulmakta, okul
devam ettigi siirece okul idaresinde kalmaktadir.

Bilisim Teknolojileri Ogretmeni tarafindan, okul 6grenci ve velilerimize her yil diizenli olarak, BiT
bagimlligi, BiT'nin dogru ve giivenli kullanimi, Siber Zorbalik gibi konularda seminerler
tertiplenmektedir.

Okulumuzda BIT dogru ve giivenli kullanimu ile ilgili panolar bulunmaktadir.



* Okulumuzda BiT’nin dogru ve giivenli kullanimi, yapilan alintilarin derslere ve édevlere aktarimi
(kaynak kullanimi) ile ilgili kararlar alinmakta ve 6grenciler bu yénde bilgilendirilmektedir.

*  Okulumuzun &gretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik, BiT’ in dogru ve
guvenli kullanimi konularinda uzaktan ve yiiz yiize egitimler almistir/alacaktir.

e Okulumuzda “Daha Giivenli internet Giinii” kutlanmaktadir.

* Okulumuzun internet sitesinde e-giivenlik konusunda, www.guvenliweb.org.tr sitesi ve buradan
alintilanan 6grenci ve velilere yénelik videolar ve afisler yer alan linkler yer almaktadir.

*  Okul paydaglarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

* Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde
www.guvenliweb.org.tr sitesinden alintilanan bilgi brosiirleri dagitiimaktadir.

* Bilisim Teknolojileri ve Yazilim dersinde internet etigi ve giivenli internet kullanimi konular
6grencilerimize aktariimaktadir.

* Okulumuzda 21.yy. iletisim becerileri Snemsenmektedir. Bununla ilgili olarak 6grencilerimizin BiT
kullanim becerilerini gelistirme caligilmalari yapilmaktadir.

* Okulumuzda Dijital vatandas olma konusunda paydaglarimizi bilinglendirme calismalari
yapilmaktadir.

* Okulumuzda izinsiz fotograf ve video gekmek kesinlikle yasaktir.

 Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kisisel bilgileri idare
sorumlulugunda ve tarafindan korunmaktadir.

* Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla paylasilamaz.

OKUL WEB SITESI:

e Toki Ahiska Kent Ortaokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e-posta adres
bilgileri bulunmaktadir.

e Sitemizde yayinlanan tim igerikler okul/ middrimiziin onayindan gegtikten sonra siteye
konulmaktadir.

e Okulumuzun web sitesi Okul Web Y&énetim ekibinin sorumlulugunda olup giivenlik énlemleri
alinmig durumdadir. Okul web sitesinin ydénetici hesabi, uygun bir sekilde giiclii sifreyle
sifrelenerek korunacaktir.

o Ogrenci calismalari, etkinlikler ile ilgili resimler velilerinin izinleriyle yayinlanmaktadir.



GORUNTU VE VIDEOLARIN PAYLASIMI:

e Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onay!
ile paylasiimaktadir.

o Ogrenci icerikli tiim paylagimlarda velilerin izinleri alinmaktadir.

e Veliizni yaninda &grencinin de izni olmadan fotografi veya video gekilip kullanilmamaktadr.

KULLANICILAR:

e Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili gorev
alan 6grenciler, 6gretmenlerinden ve idareden izin almalidir.

e Okul idaresi tarafindan gérevli kilinanlar haricindeki kisiler tarafindan, okul ve okul bahgesi
sinirlari icerisinde fotograf ve video gekimi yapilamaz.

e Bir 6grencinin diger bir 6grencinin fotograf ve videosunu gekmek istemesi durumunda da
idareden ve &grenciden izin almasi gerekmektedir. |

e Paylasilan &grencilerimizin bulundugu etkinliklerde, etkinlik oncesinde velilerin izinleri
alinmaktadr.

o Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve caliganlarinin yer aldig
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

iCERIK:

e Okul 8grenci ve galisanlarini ilgilendiren tiim igerik, ancak kontrol ve onay stireglerinden
gectikten sonra, paylasima agik hale gelecektir.

e Ogretmenlerimizin okul sitesinde paylasmak istedikleri icerik Web yayin ekibi ve okul idaresinin
onayindan gectikten sonra yayinlanmaktadir.

e Okul gorevlileri tarafindan yayinlanan resim ve videolarda dgrencilerin kisisel bilgilerine

kesinlikle yer verilmez.

iNTERNETIN VE BiLiSiM CIHAZLARININ GUVENLI KULLANIMI:

e internet; bilgiye ulasmakta en 6nemli araglardan biri, bunu okuldaki miifredat ile iliskilendirerek
dogru bilgiye en giivenli sekilde 6grencilerimizi ve dgretmenlerimizi ulagtirabilmek igin elimizden
gelen gabayi gbsteriyoruz.

e internet erisimlerimiz MEB tarafindan 6grencilerimizin yasina uygun olarak filtrelenmektedir.

e Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde glivenli hale getirmis
durumdayiz.

e Tim calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevrimici materyallerin kullanimi
konusunda bilgilendirilmistir.



e E-giivenlik ve siber zorbalik konulari belli derslerimizin 6zellikle Bilisim Teknolojileri dersi yillik
planlarina dahil edilmis olup, bu konularda yil iginde &grencilere bilgi aktarimi yapiimaktadir.

e Cevrimici materyaller 6gretme ve 6grenmenin dnemli bir parcasi olup miifredat iginde aktif
olarak kullaniimaktadir ve dgrencilerin derse katilimini artirmaktadir.

e Giivenli internet giinii okulumuzda kutlanmaktadir. Hafta boyunca seminerler, tanitici afigler ve
panolarla etkin katilim saglanmaktadir.

Daha Giivenli internet Merkezi (gim.org.tr) - Safer Internet Center'in resmi
sayfasi.http://guvenlinet.org.tr/tr/

Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yagindan kiigiik cocuklar igin oyun ve eglence portal.
ihbar Web (ihbarweb.org.tr) - yasadisi icerik igin telefon hatti.

internet BTK (internet.btk.gov.tr) - internet ve BT yasasi konusunda farkindalik portali.
Giivenli Web (guvenliweb.org.tr) - cevrimici giivenlik konularr igin farkindalik portall.

SID Page (gig.org.tr) - Daha Givenli internet Giinu Turkiye'de resmi sayfasi.

e Velive 8grencilere tanitilmis buralardaki egitici ebeveyn ve 6grenci bilgilendirici videolars,
sunulari izlenmistir.

e Okulumuz 5651 yasasina uygun givenlik prosedirlerini tamamen_uygulamaktadlr. Okulumuzda
cihazlarin internete baglanabilmesi igin MEB tarafindan hazirlanan sertifika yiiklenmesi
gerekmektedir. Bu da internete baglanan cihazlarin gevrimici faaliyetlerinin denetlenmesini
saglamaktadir.

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:

e Okul saatleri icinde dgrencilerimizin kisisel cep telefonu kullanimi yasaktir.

e Cep telefonunu yénetime teslim etmeyen ve cep telefonu ile okul ierisinde video ya da fotograf
ceken dgrencilere yasalarin ve Ortadgretim Kurumlari Yonetmeliginin Odiil ve Disiplin maddeleri
geregi islem yapilmaktadir.

e Her tiirlti kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

e Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari kabul
etmez.

e Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan korunmasi
icin gerekli tim &nlemleri alir fakat sorumluluk kisiye aittir.

e Okulumuz égrencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul
idarecisi veya rehber 6gretmen gozetiminde kullanabilirler.

e Ogrencilerimiz egitim amacl (web 2.0 araclarinin kullanimi vb) kisisel cihazlarini kullanmak igin
okul yénetiminden izin almalidir.



* Velilerimiz okul saatleri icerisinde &grencileriyle gorlisme yapmamalan gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak gériisme yapmalari
saglanmalidir.

e Ogrencilerimiz cep telefon numaralarini yalnizca 'giivenilir kisilerle paylagmalari, tanimadiklari
glvenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini paylagsmamalari gerektigi
konusunda bilinglendirilmektedirler.

* Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize alarak
ya da kapatarak gérevlerine devam etmelidir.

® Kurum calisanlar (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari lizerinden G6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii icerik ve mesajlasmanin hukuki sorumlulugunu tagimaktadir, uygunsuz
olabilecek her tiirlii icerik ve rﬁesajlasma ivedilikle okul yénetimi ile paylasilir. Bdyle bir duruma
mahal vermemek i¢in gereken énlemler alinir.

E-GUVENLIK EGiTiMmi:

e Cevrimici giivenlik (e-Guvenlik) politikasi, tiim galisanlarin katilimi icin resmi olarak saglanacak ve
tartigilacak ve korunma sorumlulugumuzun bir parcasi olarak giiglendirilecek ve vurgulanacaktir.

e Ogrenciler igin e-giivenlik miifredat: ilgili derslerin dzellikle bilisim teknolojileri dersinin yillik
planlarina eklenerek 6grenciler bu konularda bilgilendirilir.

e Tim kullanicilarin internet kullanimlari okul Bilisim Teknolojileri Ogretmenimiz tarafindan takip
edilmektedir. Bu bilgi tim kullanicilara iletilmistir.

o Ogrencilerimizin ihtiyaclari dogrultusunda cevrimici givenligi gelistirmek igin rehber 6gretmeni
akran egitimi uygulamaktadir.
® Cevrimici glivenlik politikasi tiim ¢alisanlarimiza resmi olarak duyurulacaktir.

e Glivenliinternet gilinii okulumuzda kutlanmaktadir. Bu giine yonelik okul koridorlari ve siniflarda
pano ¢alismalarimiz ve sosyal medya paylasimlarimiz olur.

CEVRIMICi OLAYLAR VE KORUMA:

* Okulumuzun tiim yeleri gevrimigi riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler aciklanacaktir.

* Okulumuzda yasadisi igerik, glivenlik ihlali, siber zorbalik, cinsel ierikli mesajlasma, ¢ocuk
istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme calismalari yapilmaktadir.
e Glvenliinternet giinii kutlanarak okulumuzda farkindalik olusturulmaktadir.

* Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tiim sikayetler
Bilisim Teknolojileri Ogretmenimiz tarafindan okul miidiiriine bildirilecektir.

e Okulumuzun tiim Gyeleri gizlilik ve glivenlik endigelerini ortadan kaldirmak icin resmi okul
kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

* Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur. Sorunlarin ¢éziimiinde
calisanlar (6gretmen, idareci, personel vh), veliler ve égrenciler okul ile birlikte hareket etmelidir.
e Evde ve okulda ebeveynler gevrimigi glivenlik konusunda isbirligi icinde olmaya tesvik edilecekti.



COCUKLARIN KATILIMI VE EGITiMI

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindalik yaratmak
icin bir cevrimigi glivenlik (e-Guivenlik) mifredati olusturulur ve okulun tamaminda yer alir.
Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

Miifredat gelistirme ve uygulama da dahil olmak tizere okul gevrimici giivenlik politikalari ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
gliclenecektir.

Digaridan destek, okullarin dahili cevrimici glivenlik (e-Giivenlik) egitim yaklagimlarini tamamlamak
ve desteklemek icin kullanilacaktir.

Okul, dgrencilerin teknolojiyi olumlu sekilde kullandiklarini ddillendirecektir.

Okul, 6grencilerin ihtiyaglarina uygun olarak gevrimici glivenligi gelistirmek igin akran egitimini
uygulayacaktir.

PERSONELIN KATILIMI VE EGITIMI

Cevrimigi glivenlik (e-Guvenlik) politikasi, tim calisanlarin katilimi igin resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek ve vurgulanacaktir.
Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda
olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Personelin tiim iyelerine, profesyonel ve kisisel olarak, gtivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, duizenli (en az yillik) temelde gesitli sekillerde
saglanacaktir. y

Calisanlarin tiim Gyeleri, cevrimici davranislarinin okuldaki rolii ve itibarini etkileyebileceginin
farkina varacaktir. Meslegi veya kurumu ¢lirime durumuna distirdiigli veya profesyonel
yeteneklerine glivenini kaybetmis bir seyin bulundugu diisiiniiliirse, kamusal, disiplin veya hukuki
onlemler alinabilir.

Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin
tiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek igin agik
prosediirlere sahip olacaklar.

Okul, ¢alisanlarin 6grencilerin yaglarina ve yeteneklerine gére kullanmasi gereken yararl gevrimigi
araclari vurgulamaktadir.



EBEVEYNLERIN KATILIMI VE EGITiMI

Toki Ahiska Kent Ortaokulu, 8grencilerin internetin ve dijital teknolojinin gtivenilir ve sorumlu
kullanicilari olabilmesi icin ana-babalarin oynayacaklari nemli bir role sahip olduklarini kabul
eder.

Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigi givenlik (e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

Okullarimizin bir pargasi olarak ebeveynlerin gevrimici gtivenlik bilgilerini okumalari istenecektir.
Cevrimici giivenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere ¢esitli bicimlerde
sunulacaktir.

Ebeveynlerin, cevrimigi olarak gocuklari igin olumlu davranislari rol modellemeleri tesvik
edilecektir.

GOZDEN GEGIRME
Bu dokiimani gézden gegirme ve giincellestirme sorumlulugu Toki Ahiska Kent Ortaokulu E-Giivenlik
Ekibine aittir. Yapilan degisiklik ve glincellemeler idare onayiyla yayinlanir. Gézden gegirme her yil

Haziran ayinda yapilir.

TAKO E-Giivenlik Ekibi
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